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Starke Authentifizierung - Heute

* 52 % der Unternehmen verwenden statische Passworte flr den Zugriff auf
kritische Daten

* 64 % der Unternehmen verlangen von ihren Mitarbeitern nicht, die Passworte
zu andern

* 45 % der Unternehmen erlauben die Verwendung ,lexikalischer Ausdrticke*
(z.B. ,Passwort")

e 29 % der Unternehmen erzwingen keine bestimmte Passwortlange

(Quelle: ,Strong User Authentication®, Aberdeen Group, Marz 2009)
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Starke Authentifizierung - Heute

» Anzahl der Implementierung wissensbasierender Authentifizierung, von
Einmal-Passwort Verfahren und ,out-of-band“ Authentifizierung ist gewachsen.

 OATH als offener OTP Standard hat die Hemmschwelle zur Einfihrung eines
solchen Verfahrens gesenkt.

* Im Unternehmensumfeld dominieren Einmal-Passwort Verfahren bei der
Absicherung des Fernzugriffs — mit zunehmender Einbindung von Mobil-
Telefonen und ,out-of-band“ Methoden, wahrend im lokalen Umfeld verstarkt
eine Tendenz zu ,Smart Token“ zu erkennen ist.

* Der Bedarf der Unternehmen mehrere, unterschiedliche
Authentifizierungsmethoden zu unterstiizen fuhrt zu einem Bedarf von offenen,
flexiblen Authentifizierungsinfrastrukturen.

(Quelle: ,Market Overview: Authentication“, Gartner, September 2008)
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Anwendungsfalle Starker Authentifizierung (1)
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Anwendungsfalle Starker Authentifizierung (2)
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Initiative for Open AuTHentication (OATH)

Spezifikation einer standardisierten Authentifizierungsinfrastruktur
Entkopplung von Authentifzierungsserver und Authentifizierungsgeraten
— Breiteres Angebot an Authentifizierungsgeraten
— Investitionssicherheit bei Auswahl eines entsprechenden
Authentifizierungsservers
Authentifizierungsmethoden
— HOTP (HMAC SHAL, RFC 4226): Eventbasierendes Einmal-Passwort
— OCRA: Challenge- / Response-basierendes Einmal-Passwort
— TOTP: Zeitbasierendes Einmal-Passwort
Provisionierung woath:-
— PSKC (Portable Symmetric Key Container) R e
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Out-of-Band Authentifizierung

* Einmal-Passwort Versand per SMS
» Keine zusatzlichen Authentifizierungsgerate

e |deal fur

— Anwender mit seltener Einmal-Passwort Nutzung
— Backup Authentifizierung
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Definition: “Versatile Authentication”

Ein einzelner Server (Software, oder Software / Hardware Appliance) mit
Unterstitzung far

« verschiedene proprietare Authentifizierungsmethoden, mit der Moglichkeit
Methoden von Drittanbietern als “Plug-In” bei Bedarf zu integrieren

» Offene, standardisierte Authentifizierungsverfahren, wie X.509, OATH, EMV CAP

* in einer in-homogenen Landschatft.

Unterstutzung fur “Adaptive Access Control” Regeln ist wiinschenswert (aber

wenig verbreitet).

(Quelle: “Market Overview: Authentication”, Gartner, September 2008)
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Situation Mit Unterschiedlichen Authentifizierungssystemen

* Teilweise schwache Authentifizierung
» Jede Authentifizierungsmethode bendtigt inren eigenen Server und Datenbank

/./ call center

persoenliche
daten

statisches
passwort
/ % partner
6’ /" username/

i passwort ' '

interne anwendungen

10 | Confidential © 2009 Actividentity ACTI V@ ENTITY"

online banking
username/
passwort

o gy




Situation Mit Einem ,Versatile* Authentifizierungsserver

» Durchgangig starke Authentifzierung
« Zentralisierte Administration und Datenhaltung
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Actividentity 4TRESS Authentication Server (1)

Location External User Service Channel Use Case Institution Solution Internal User

call center

|

enterprise

Je

administrator

login

‘ ATM machine
N & — — W -+
bank customer institution Actividentity help desk
i Strong

Authentication

IVR transaction
o : verification : S

home auditor

Je

Je

web portal

12 | Confidential © 2009 Actividentity ACTI V@ ENTITY"



Actividentity 4ATRESS Authentication Server (2)

» Authentifizierungsmethoden
— Activldentity Einmalpasswortalgorithmen
— OATH
— EMVICAP
— PKI
— Statische Passworte
— Sicherheitsfragen
— ... Erweiterbar tGber Plug-In API
» Authentifizierungskanale
— Web
— Radius
— Beliebige Applikationen (SOAP, RMI, JAAS, C#)
« Offene Plattform
— IBM Websphere oder JBOSS
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