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REDDOXX

. die REDDOXX GmbH

Hermsdorf/Jena

Rottwell

Die REDDOXX GmbH ist ein Tochterunternehmen der BDT AG und
die netzwerker Computernetze GmbH.

Die Firma wurde 2005 unter dem Namen SfblIT GmbH gegrtindet.
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Die 100% spamfreie E-Mail Archivierung — mit Sicherheitsgarantie

REDDOXX Spamfinder (100% Anti-Spam und Anti-Viren Losung)
REDDOXX MailDepot (gesetzeskonforme E-Mail-Archivierung)
REDDOXX MailSealer (Signatur- und Verschlisselungs-Gateway)
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Einfache Integration

Internet
: |

Firewall

[ J

U] vimware
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REDDOXX Spamfinder
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Zahlen, Daten, Fakten

« Spam-Belastung flr Unternehmen steigt weiter — auf 99,75
Prozent

* 500 Mrd. Spammails/Tag weltweit

* 0,2 %o aller Angebote in Spammails werden nur wahrgenommen

* 94 Mrd. US$ mit Spam weltweit erwirtschaftet

Quelle (antispameurope Juni 2008 / antispam.de)

www.reddoxx.com
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Spamfinder

Positivfilter - die Kernstrategie
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Erkennen, welche Mails Sie haben wollen*”
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Spamfinder

Senderverifizierung mit CISS, die patentierte Losung

Patent-Nr.
10 2004 058 277.7-31

Deutsches
Patentamt
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Spamfinder

Autowhitelisting

Internet

Mailserver
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Spamfinder

Autowhitelisting

Internet

=
o

f ! h Virenscanner
ﬂ Whitelisting

Mailserver
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Spamfinder

Autowhitelisting

[
=

Mailserver

A 4

Internet

., g \, Virenscanner
ﬁ Whitelisting
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Spamfinder

CISS - Der Ablauf

Bekannter Absender sendet E-Mail Unbekannter Absender sendet E-Mail

|
N

Empfanger
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Spamfinder

Bekannter Absender auf Whitelist

‘Bekannter Absender sendet E-Mail Unbekannter Absender sendet E-Mail

|
w

Empfanger
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Spamfinder

Ausfiltern von Mailrobots

Bekannter Absender sendet E-Mail ‘Unbekannter Abs

[
N
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Spamfinder

Challenge an den unbekannten Absender

Bekannter Absender sendet E-Mail Unbekannter Absender sendet E-Mail

=
&)]
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Spamfinder

Confirmation Interactive Site Server

Bekannter Absender sendet E-Mail Unbekannter Absender sendet E-Mail

=
()]
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Spamfinder

Whitelistung durch Interaktivitat

Bekannter Absender sendet E-Mail ‘Unbekannter Absender sendet E-Mail

[y
~
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Spamfinder

Unbekannter Absender schickt eine E-Mall

€% Microsoft Outlook

=
[ee]

E’; ko4 r_:.- & Cptionen...

a.schridde @schwartau,de

messe test

i= i= E= i | a

4
1l
Il

s [ | Arial

4
4
N

Guten Tag Herr Schridde.

dies ist eine Testmail anldsslich der CeBIT.

Mit freundlichen Griilten

Holf Wensing
REDDOXX GmbH

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



—_  Bie unnsd Zeilenumbriiche des Nachrichtentextes wurden sutomaltisch entfernt,
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REDDOXX
Spamfinder

Der Absender erhalt umgehend die Challenge

AW: messe test - Nachricht (Nur-Text)
4 Antworten | =8 Allen antwerten | (25 Weitedeiten | o 2 | S | W [ F5| PF 96 | e - @ = AP
i : ; e~ Lo : _:

1

©

Vo " Rolf Wensing [R.Wensing@web.de] Gesendet: Mi 10,10,.2007 12:52
Anc sthit - Wensing, Rolf

Cox

Betreff: AW: messe test

3

Won: a.schridde@schwartau.de
Gesendet: 10.10.07 12:00:19
An: r.wensingg@web.de
Betreff: AW: me=sse tTestc

for english text see below!

Sehr geehrte Damen und Herren,

wir Setzen zZur Abwehr won SPAM die Antispamloesung SPAMFINDER ein. Bitte klicken Sie auf
den nachfolgenden Link um Ihre Mailadresse zu registrieren und an den Empfaenger
weiterzuleiten.

Diese Aktion i=st nur einmalig erfordexrlich.

https: )/ /oiss.reddoxx.net )/ ?22D-2—88268C52ADYS

WVielen Dank faer IThr Verstaendnis.

HMit freundlichen Gruessen

Schwartauer Werke GmbH & Co.HKGah
Enebecker Strasse 49-55

23811 Bad Schwartau

Deutschland

Teli @ F4% (O) 451 — 20%. — 0

Fax ¢ +4%9 (0) 451 — 209 — 385
Email: infofschwartau.des

Internet : htrtp://www.schwartau.de

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com
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Spamfinder

Der Link verweist auf CISS

3 Schwartau_Fruit2Day_v2 - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hife

N
o

. . ey = _
@& E’V - % I__.-I @ ||_| hitps: iciss. sparfinder . neti 703476 3ESCSE2TSM4E0CCASAE LF41F 151 304A4BAT31 448692836460554086 162 () V| @ Go “Q, ‘

| German M

Bitte klicken Sie mit der linken Maustaste auf eine der beiden unten
abgebildeten Fruit2Day Flaschen.

Das Systemwird Ihre Email(s) zukinftig ohne weitere Uberprifung zustellen.
Diese Altion ist nur einmalig erforderlich.

Schwartau ist Genuf3!

Powered by P Spamfinder
Fertig ciss.spamfinder, net |'E’| :

Demo
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Spamfinder

Profilfahige Filtertechnologie

N
=

Virenpriifung und - filterung

Spam
Quarantine

CISS
Quarantane

@1 ¢
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Warteschlangenreport

N

REDDOXX Spamfinder - Quarantidne Report

Zeitraum: 24.,01.2009 08:00 bis 25.01.2003 08:00

Anzahl neuer Mails in Quarantane: =7

Warteschlange - CI1SS-Queue

Empfangeradresse: Sl s aiie s (o

| Batraff [von | Datum | Filter [ MsgID |
|Herr Wensing, erfahren Sie heute mehr usber die Bildfunktionen | arpa@iforall.ch |24.01.2009 21:00:33 | c155-Filter | sozsanccocs |
Warteschlange - Spam-Queue

Empféngeradresse; sl st s o

Betreff Von Datum Filter MsgID
[?var=weight] madelyns54@travelfeedsite.com 24.01.2009 09:09:39 Fuzzy-Filter | 7FAS3DOFS72
Online 2po eke lorgnettesjin? @brturbo.com 24.01.2008 09:57:14 Fuzzy-Filter S3E714AB216
Choose your discount 5 trumanu@barefootbubbas.com 24.01.2009 10:48:18 Fuzzy-Filter | 707834855907
women will lick their lips when they see your member. entreatedpem837 @oldcoinsdealer.com 24.01.2009 12:06:23 Fuzzy-Filter 62B26AF802A
Choose your own price trinag@ranmamail.com 24.01.2009 12:08:29 Fuzay-Filter | 24C1EE7DOZF
Yaga eu.esjimpenin@ceu.es 24.01.2009 12:34:35 Fuzzy-Filter | 7ECF31Ci3E3
Das beste Angebot dberhaupt. udywousixijek@padems.com 24.01.2003 15:20:12 Fuzzy-Filtar 16A253EASEL
Wanna gst a larger boner? shellyy@too.de 24.01.2009 16:10:39 Fuzzy-Filter | 2D80DDCSE2S
Sold Out - LIMITED UNITS WATCHES! $135 jRolexOris, [WC, Longines, ... hellen_diedrekw@iland.net 24.01.2009 16:31:31 Fuzzy-Filter S1AES5ZZAA4
23,000 Satisfied Patients buy from us, ViagraPills $1.15/pill, Cia ... sun_dixiebj@itsa.ucsf.adu 24.01.2009 16:37:31 Fuzzy-Filtar S5DTESTEEASO
Trying to reach you again sholomx@gmx.nat 24.01.2009 17:03:45 Fuzzy-Filter | SFC2A63FEED
Vegas Club, besser gehts nicht! ifgyhywfypuce@philippinesangeles.org 24.01.2003 18:57:47 Fuzzy-Filtar 8357FDOEASZE
Please approve or deny. thanasisn@we-help-u.biz 24.01.2009 20:00:48 Fuzzy-Filter 2S0EE26FS0C
Wir machen keine Kompromisse. fuebyaazwmubpc@corfield.org 25.01.2009 00:13:36 Fuzzy-Filter | 24DD27CEF24
Satisfy all your ambitions with the new watch. reductionsegd? 1@numberonehealthplan.com 25.01.2009 02:27:54 Fuzzy-Filter 7706B4BSB0OB
Empfangeradresse: ©ul s i

Betreff Von Datum Filter MsgID
Re:Software verksufan lake@orgyniche.com 24.01.2008 08:05:05 Fuzzy-Filter 437D0S0D378
Important Information rolf.wensing @sfbit.com 24.01.2009 09:30:13 AntiSpoofing LDFEB879154
Lesen Sie hier easiestsy@inbox.lv 24.01.2009 09:57:20 Fuzzy-Filter 10A36AD1CS53
2008 collection d'auteur Seadweller pour la vente connichorton @pormexico.com 24.01.2009 10:58:14 47E86086041
Jobs - Suchen nrevoke@canalba.com 24.01.2009 10:58:55 Fuzzy-Filter 34CIFB4E30C
Beste Uhren Kaufen Ganz Billg Hier Und Sofort okignacio@nbS0arquitectura.com 24.01.2009 11:21:09 Fuzzy-Filter 3BOD6ZDEB6EBES
Photoshop C54 for MAC, CorelDraw Graphics Suite X3, Acrobat 8 for MAC fdjanelle@thehamburgerstand.com 24.01.2009 18:40:33 Fuzay-Filter S1BZEALTFTS
Save time and money!!! kefxelectizdiz@xelectiz.com 24.01.2009 19:53:34 Fuzzy-Filter 35FS734644B
ENTER OUR SHOP HERE! kefxmolddiz@xmeld.net 24.01.2009 15:58:34 Fuzzy-Filter 480E32B55CE
ReiTa taille fine - ici vilbertkrueger@amaa.com 25.01.2009 06:00:18 Fuzay-Filter 7EDEZDFAS3T
Franck Mueller crazy Stunden bei crazy Preise kristopherblus @elturista.com 25.01.2009 07:58:11 Fuzzy-Filter B05AZ007 2FF
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Arbeiten mit Spamfinder

i Datel Beatbeiten Ansicht Wechselnzu Extras  Aktionen

i 3ibleu » (| £ Senden/Empfangen v | [ Acdiessh, durchsuchen

F@FT

P REDDOXK )

Frage hier engeben

A message from Malasq Tohycojai.

E-Mail « || 3 Reddoxx Outlook Addin -
Favoritenardner # || spamais
(3 Posteingang
23 (5 Ungelesene Nachrichten Find: | in [assencer -l Suche
(5 Gesendete Objeite
T o o [eere )
5] Atle E-MaitEtemente ¢ _
) Erhatenam | Apsender inger. I Grote | Betreff [ Fater
3 &5 Postfach - stbit - Wensing, Relf [ 51SC2ECTI. 020820081430:07  bianchenguyen.. roflwensing@re 116K8 Fuzzy-Fiter
é Z::i:ﬂmm‘ {6 TFEDSETA3. 02062008 141146 enca@kyokods . rof wensing@st 101KE ReDeneveFo.. Fuzzy-Fiter
. B . . 3 Gesendete Opjekie 02.06.2008 13:38:22 rofwensing@s. 861 Brle. Fuzzy-Fiter |
Zugriff auf die Spamfinder Quarantaneordner e S e e
@ 3 Posteingang 9 TCFEWT2T5.. 0206200124047  rofaensingre.. rofwensno@re. 426KE Detais on ob
(1 Recidon Outizak Addin SESesOFAC. 0206200872383 rofwensna@st. rofnensng@st 330KE  Worksay began.
EAASBEAGEZ  02.06.20 - 19BKE Weare droppn..  Fuzzy-Fiter
i Datel Beabeiten Ansicht \Wechselnzu Extras Akfionen 3 4DATS0EDA. 02062008123520  dusnesegura@.. rofwensing@st 207TKB RE: Rsbstt.Cod . Fuzzy-Fiter
{3t - | sendenEmpiangen | (0} e cuchse - @ B @ o =2 il Ml B o RE: Rebat.Cod... Fuzzy-Fiter
2 062009122517 rofmensng@re... rofwensng@re. Imworrying sbo.. Fuzzy-Fiter
Ry = 86BF46B1490 02.06.2008 10:48:54  joseph@moose-... roff wensing@re. Re:15 Minuten b..  Fuzzy-Fiter
i ™ T {9 TIFFDSICL. 02082000 Watches Fuzzy-Fiter
= B 3c5A31366. = Fuzzy-Fiter
Tafputioondnen A 41DEE4TE.. 020620090820:25  grysvpvwgrgl..  roflwensing@re. helo from taryn
[ A— 02.06:200007:69:85  roff.wensing@re... roif wensing@re. Our locsl party. Fuzzy-Fiter
et 2062009076745 fofwensng@st.. (ot hensino@st. Notefordeisys  AntSpeafing
. 0 Cheap vatches .. Fuzzy-Fiter
LN Onlne B = 0206200905:14:06  proportoningy5..  rowensing@re Degresinany .. Fuzzy-Fiter
) Alle EMaitElemente 3 = 082000 Getadegree wi.. Fuzzy-Fiter .
@ 23 Postracn a 2062009044101 san@amnoncey... [ofAenSng@St. Getadegree .. Fuzzy-Fiter Vi h f kt
B e e e S Fera orschaurunktuon
3] Geloschte Objekte 3 €07DB4EET19 02062009033211  bigiococko@s.. rof wensng@re. 996 Byte Wode EiteSpi.  Fuzzy-Fiter
[ Gesendete Objekte 8 <120a0628. b - .
% JPZ:;SS:‘H‘Q B9 5070F0DOC... 02062008 02:27:11 foit wensing@re. 2628 forschau
@ (3 Posteingang TADSIBS2. 0206200301440  tdbnnc@dgouv., rofensng@st s8387te Ppatel Ansicht
(3 Reddon Outiook Addin s8s8a7CTS 975 Byte Besongepreview
B 76278644ATE 020620000 199K8
B 20F2B3616E¢ 02.06.2008 011164 rofdensing@re. 225 || Betreff: Pick me after werk
3 C3938A8DA9  02.06.2009 00:65:00 roff wensing@sf. 978 Byte. Von: Mozel <roff wensing@regdoxx. com>
SOBSOFANISF 02062008004526  rudy_n@kam. rofwensno@re +eske | Datum: 3042 1858
@ 7eEziDsE.. 01 2220@ An: 101 wensng@reddon com
&) 448050CC. 01.06.:200923:42:58  caracefy_Hf@p... rof wensing@re. 172KB

REDDOXX

Spam- und CISS Quaranténe

To view ihis smail 83 8 web psge. go here

W

o,

20070 -

VIAGRA  CIALIS  LEVITRA TAMIFLU VIAGRA SOFT  CIALIS SOFT

visa @2

Your email address has not been given to any third parties. You received this email because you have
2n existing business relationship with Utac Ubaricys. Periadically. we will inform you of special offers
and new products from third party mailers pertaining to your profession or possible interests. If you do

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED

www.reddoxx.com



N

REDDOXX

REDDOXX MailDepot

N
~

%ﬂndet y &
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Gesetzliche Aufbewahrungspflicht

[&)]

Nach dem Osterreichischen Handelsgesetzbuch (HGB) hat
Kaufmann grundséatzlich eine Abschrift (Ablichtung od
Abdruck) der abgesendeten Handelsbriefe zurtickzubehalt
diese Abschriften sowie die empfangenen Handelsbriefe
geordnet aufzubewahren.

der
er
en und

www.reddoxx.com
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Auswertung von E-Maildokumenten

)]

« Die geforderte Aufbewahrungsfrist betragt grundsatzlich 7 Jahre

 die Aufbewahrung kann in einem  elektronischen Archiv  erfolgen
(wobei die inhaltsgleiche, vollstandige und geordne te Wiedergabe bis zum Ablauf
der gesetzlichen Aufbewahrungsfristen jederzeit gew ahrleistet sein muss)

» E-Mails missen in angemessener Frist wiederinden Z  ugriff
gebracht werden kénnen

 Zulassig ist die Aufbewahrung von Geschaftspapieren un d
sonstigen fur die Abgabenerhebung bedeutsamen Unterlag en
auf Datentragern, wenn die vollstandige, geordnete
Inhaltsgleiche und urschriftgetreue Wiedergabe bis zum Ablauf
der gesetzlichen Aufbewahrungsfrist gewahrleistet ist.

www.reddoxx.com
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Internationale Aufbewahrungsrichtlinien

N
~
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Gesetze gibt es viele . . .
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. . . aber fehlen Ihnen nicht auch manchmal E-Mails?

_2 Rechtsstreit
Reklamationen Angebote
Beweismittel Beauftragung
Preisverhandlung Nebenabrede

Leistungsbeschreibungen

www.reddoxx.com



Aber auch, well ...

— Nutzer [6schen versehentlich oder absichtlich relevante E-Mails
- samt Dokumenten.

(‘ Beim erforderlichen Aufraumen (z.B. durch Postfach-
- GroRRenbeschrankung) werden haufig wichtige E-Mails geloschit.

‘ Mitarbeiter, die das Unternehmen verlassen, [6schen haufig
( ' grof3ztigig mit schweren Folgen.

www.reddoxx.com



Manche E-Mails werden immer wieder bendtigt!

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



MailDepot

Die L6sung

Netzwerk Share / DataStore
A

Firewall

—
-
v

Signierung
- externe Archivierung Verschlisselung
Netzwerk Share /| REDDOXX DataStore (optional) Komprimierung

Indizierung

! Klassifizierung
E-Mail Server
- MltarbE|ter Zugriff Audltor Zugrlff

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED

REDDOXX MailDepot

= interne Archivierung (optional)

www.reddoxx.com



Einfacher Zugriff auf archivierte Mails

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Mails suchen
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Vorschaufunktion reicht oft aus

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



REDDOXX MailSealer
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Digitale Signatur

,Eine qualifizierte digitale Signatur im Sinne des Gesetzes ist ein mit einem
privaten Signaturschllssel erzeugtes Siegel zu digitalen Daten, das mit
Hilfe eines zugehdrigen offentlichen Signaturschlissels, der mit einem
Signaturschlissel-Zertifikat einer Zertifizierungsstelle versehen ist, den
Inhaber des Signaturschliissels und die Unverfalschtheit der Daten
erkennen lasst*

Die digitale Signatur sollte Uberall dort eingesetzt werden wo Vertrauen,
Sicherheit und Zuverlassigkeit gefragt sind.”

www.reddoxx.com



Mailsealer

Sichere E-Mail Kommunikation

E-Mail - Verschllsselung

Briefe steckt man in einen Umschlag, damit sie nicht jeder lesen kann.
Elektronische Post wird offen verschickt.

E-Mail-Verschlisselung ist das elektronische Aquivalent eines
Briefumschlages.

www.reddoxx.com



Der Zertifizierungsprozess

Feststellung der Identitat
und Registrierung

Schlisselgenerierung

Personalisierung per Chipkarte
Q\ oder Datentrager

Zertifizierung des
offentlichen Schlissels

Zertifikatsverwaltung

Zertifikatssperrlisten

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Der Verschllsselungsprozess

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



MailSealer kompatibel zu Marktstandards

Internet
M 4 eingehende Mails
v @ @| 4
Firewall
ﬂ
1. Virenscanner
REDDOXX MailSealer 2. Archivierung

3. Regelbasierende Aktion
4. E-Mail Verschliisselung
5. Digitale Signatur

6. Archivierung

7.SMTP Client

I
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Mailsealerlight
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Verschlisselte E-Mail kommt beim Empfanger an

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Passworteingabe

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Entschlisselte E-Mall

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



3 Losungen, eine Appliance, wichtige Schnittstellen zueinander

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Vorteile im Uberblick

- Erwerb einer E-Mail Management-Komplettlosung

- Erforderliche Losungen frei wahlbar

- Keine Probleme mehr mit Spam durch patentierte Technologie

- Automatische revisions- und manipulationssichere Archivierung aller E-Mails
- E-Mail Verschlusselung und Signatur

- Proaktiver Virenschutz

- Produkt eines Deutschen Herstellers

- Up to date: durch Weiterentwicklung der Losungssuite mit neuen Produkten rund um das
Thema ,Digitale Kommunikation*

- Bestes Preis-/Leistungsverhaltnis

www.reddoxx.com



Arbeitsgemeinschatft flr
Datenverarbeitung Osterreich (ADV)

Nach einschlagigen Recherchen, im Auftrag der Fachhochschule St. Polten
far Telekommunikation und Medien, kam vor allem ein Produkt am Markt zum
Vorschein — REDDOXX ein deutsches Produkt der bei Stuttgart, welches
diese drei wesentlichen Aspekte in einer Komplettldsung vereint und somit
ein aul3erordentlich professionelles E-Mail Management erlaubt, das

sowohl fur Klein- und Mittelbetriebe, als auch fur grof3e Organisationen
anwendbar ist.

Dr.Heinz Jedlicka
heinz.jedlicka@jedlicka.biz

www.reddoxx.com



Bezugsquellen
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Onlinedemo http://demo.exmall24.net

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Weitere Informationen

REDDOXX Teststellung kostenfrei (Appliance oder VM-Ware)

REDDOXX Partnerprogramm

REDDOXX Technikerwebcast

REDDOXX personliche Beratung

www.reddoxx.com



Noch Fragen?

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED www.reddoxx.com



Ihr Ansprechpartner bei REDDOXX

N REDDOXX GmbH
Saline 29
78628 Rottwell

Rolf Wensing
Telefon +49 (0) 741 248 815
Mobil  +49 (0) 151 150 158 53

E-Mail: rolf.wensing@reddoxx.com

© REDDOXX GMBH, 2008 ALL RIGHTS RESERVED
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